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>> PRIVACYMEETLAT 

Tesla 

LDRA MOURCDUS (SDLV ADVOCATEN) 

PRIVACYMEETLAT 
EEN TESLA MODEL X BOTSTE OP 23 MAART FRONTAAL OP EEN BETONNEN 
WEGAFSCHEIDING IN MOUNTAIN VIEW, CALIFORNIË. DE BESTUURDER OVERLEED 
HIERBIJ. DE AUTOFABRIKANT MAAKTE BEKEND DAT DE AUTO IN DE DEELS 
ZELFRIJDENDE AUTOPILOT-STAND STOND, EN DAT DE BESTUURDER MEERDERE 
WAARSCHUWINGEN GENEGEERD HAD. IN MEI 2018 REED EEN TESLA MODEL S 
VIJF GEPARKEERDE AUTO'S AAN. TESLA KON NA ONDERZOEK VAN ZIJN GEGEVENS 
VERTELLEN DAT DE BESTUURDER ZELF DE AUTO BESTUURDE, EN DAT AUTOPILOT 
NIET WAS INGESCHAKELD. TESLA VERZAMELT EEN BOEL GEGEVENS, HOE WORDEN 
(POTENTIËLE) BESTUURDERS HIERVAN OP DE HOOGTE GESTELD? 

llill TOESTEMMING 
1111 Tesla verzamelt (op afstand) een verscheidenheid aan 

informatie van en over een Tesla-voertuig. Deze gegevens worden 

onder meer verwerkt om voertuigen en diensten te verbeteren, 

problemen te identificeren en op te lossen en de ontwikkeling en 

verbetering van veiligheidsfuncties verder te ondersteunen. 

Als je niet meer wilt dat Tesla telematische loggegevens (zoals 

voertujgidentificatienummer, snelheidsgegevens, kilometerstand, 
batterijgebruik, beheersinforma tie, batterijlaadgeschiedenis, came­

rabeelden (waaronder informatie over remmen en versnellingen, 

beveiliging, e-brake en ongevallen) of andere gegevens verzamelt 

van je Tesla-voertuig, dan mag je je toestemming intrekken. 

Maar let op, waarschuwt Tesla, trek je je toestemming in, dan kan 
dit leiden tot "verminderde functionaliteit, ernstige schade, of het 

niet werken van het voertuig, en het kan ook veel functies van 

uw voertuig uitschakelen, zoals periodieke software- en firmware­

updates, diensten op afstand, interactiviteit met mobiele applica­
ties en functies in het voertuig, zoals locatiezoeker, internetradio, 

spraakopdrachten en webbrowserfunctionaliteit." 

Dit is dus een alles-of-niets-situatie. De mogelijkheid om toestem­

ming voor een specifieke verwerking in te trekken, bijvoorbeeld 

voor het gebruik van gegevens voor producten en diensten (in 

het algemeen) te verbeteren, maar niet voor verwerkingen die 

noodzakelijk zijn om de auto (veilig) te laten werken, wordt dus niet 

geboden. Op grond van de AVG, wordt de toestemming geacht niet 

vrijelijk te zijn verleend indien geen afzonderlijke toestemming kan 

worden gegeven voor verschillende persoonsgegevensverwerkin­

gen ondanks het feit dat dit in het individuele geval passend is. 

llill RECHTSGROND 
1111 Wanneer een organisatie persoonsgegevens 

gebruikt, dan moet voor ieder soort gebruik van die 

gegevens een 'grondslag' bestaan. Zonder rechtsgrond 
mogen gegevens niet worden gebruikt. De AVG kent 

zes mogelijke grondslagen, waaronder toestemming, 

uitvoering van een overeenkomst waar je partij bij 

bent of op basis van het gerechtvaardigd belang van 
de organisatie. Volgens Tesla verwerkt het gegevens op 
basis van verschillende rechtsgronden, waaronder: "uw 

toestemming; dat de informatie noodzakelijk is voor de 

uitvoering van een overeenkomst met u; om te voldoen 

aan een wettelijke verplichting; om de vitale belangen 

van u of een ander te beschermen; of voor een gerecht­

vaardigd belang dat is afgewogen tegen uw rechten 

en belangen. Deze gerechtvaardigde belangen kunnen 

onder andere de belangen zijn van Tesla om haar pro­

ducten en diensten te verbeteren, om de veiligheid en 

beveiliging te verbeteren, om Tesla en haar zakenpart­

ners te beschermen tegen onrechtmatig gedrag, en om 

te reageren op vragen en claims van klanten.". Hieruit 

blijkt echter niet op welke rechtsgrond specifieke gege­

vensverwerkingen worden gebaseerd. 
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DUIDELIJKHEID 
Een privacybeleid moet zodanig 

komen moet worden dat een privacybeleid 

onduidelijke bewoordingen bevat zoals 

gestructureerd zijn dat er duidelijke en on- 'we kunnen' of 'mogelijK. Het moet duide-

dubbelzinnige informatie wordt verstrekt 

over de gegevensverwerking. Het privacy-

lijk zijn voor een betrokkene onder welke 

omstandigheden welke persoonsgegevens 

beleid moet een uitputtend overzicht worden verwerkt. Desalniettemin gebruikt 

.bevatten van de soorten persoonsgegevens Tesla maar liefst 33 keer de woorden 'we 

die een verantwoordelijke verwerkt. Voor- kunnen' in het privacybeleid. 

rJii11 COOKIES 
1!11 Ook ten aanzien van caokies gaat het niet goed. Volgens het privacybeleid ge­

bruikt Tesla caokies om te selecteren welke aanbiedingen het meest interessant zijn om 
te tonen. Ook "kan" Tesla gebruikmaken van caokies in online reclame om te zien hoe 

wordt omgegaan met haar advertenties. Indien je niet wilt dat informatie wordt verza­

meld via het gebruik van caokies wanneer je gebruikmaakt van de Tesla-website, bestaat 

er een "simpele procedure in de meeste browsers die u in staat stelt om automatisch 

caokies te weigeren, of die u de keuze biedt om de overdracht van een bepaalde cookie 

(of cookies) van een bepaalde website naar uw computer te weigeren of te accepteren", 

aldus Tesla. Een mogelijkheid om caokies te weigeren via een cookie-banner zodra je op 

de website komt en voordat de caokies überhaupt geplaatst worden, is niet aanwezig. 

Conclusie 
Er kan geen afzonderlijke toe­

stemming worden gegeven voor 

verschillende persoonsgegevens­

verwerkingen. 

Uit het privacybeleid blijkt niet op 

welke rechtsgrond specifieke 

gegevensverwerkingen worden 

gebaseerd. 

Tesla gebruikt maar liefst 33 keer 

de woorden 'we kunnen' in het 

privacybeleid, zodat het niet 

duidelijk is onder welke omstan­

digheden welke persoonsgegevens 

worden verwerkt. 

De website van Tesla heeft geen 

cookiebanner waarmee caokies 

kunnen worden geweigerd alvo­

rens deze worden geplaatst. 

Eindoordeel 
In het privacybeleid van Tesla is van alles 

mis met betrekking tot de privacy. Als 

lezer krijg je een berg aan informatie over 

je heen zonder enige structuur. Los van dat 

het de leesbaarheid niet ten goede komt, 

- is het vaak nog onduidelijk onder welke 

omsta.ndigheden welke persgons~egevens 
worden ver:verkt en op welke gron~slag · 

specifieke geg~vensverwerk[ngen worden 
. . - . ' ...• 
·. gebaseerd. Nog veel werk aan de winkel 
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PCM heeft Tesla herhaaldelijk om 

een reactie gevraagd, maar die niet 

voor het naar de drukker gaan van 

deze editie gekregen. 

In de rubriek On The Move op 

pagina 76 lees je meer over de 

privacyzorgen die er zijn rondom 

het verzamelen en delen van data 

uit auto's. 
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